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PKI,
hoe zat dat ook alweer?
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Wat is een Public Key Infrastructure?

• Een Public Key Infrastructure (PKI) is het geheel aan techniek en 
procedures waarmee de levenscyclus van certificaten wordt beheerd
• Aanmaak certificaat
• Aanmaak verzoek tot signeren certificaat
• Controle identiteit aanvrager en inhoud certificaat
• Signeren certificaat
• Escrow
• Publicatie/distributie certificaat
• Gebruik certificaat
• Beëindiging gebruik certificaat

• Intrekken
• Einde levensduur
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Wat is een Public Key Infrastructure?

• Een PKI bestaat uit de volgende componenten
• Certificaten
• Certificate Authority (optioneel)
• Registration Authority
• Certificate Revocation List
• Certification Path
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Certificaten

• Een digitaal certificaat bevat informatie over de eigenaar en het 
doel van het certificaat
• Vergelijkbaar met een paspoort of rijbewijs

• Een certificaat is niets anders dan een bestand waarin informatie 
over de eigenaar van een private sleutel op gestructureerde wijze 
is opgeslagen
• Deze structuur is vastgelegd in de X.509-standaard
• Alleen X.509 versie 3 is op dit moment algemeen in gebruik



6PKI door de ogen van een auditor© Security Academy

De structuur van een X.509 certificaat

• Certificaatgegevens
• Versienummer X.509 standaard
• Serienummer certificaat
• Code gebruikt algoritme en hash-functie digitale handtekening uitgever
• Naam uitgever als "Distinguished Name" (dn)
• Geldigheidsduur certificaat (aangeduid als "niet voor" en "niet na")
• Naam eigenaar certificaat als "Distinguished Name" (dn)
• Gegevens publieke sleutel eigenaar certificaat

• Code gebruikt algoritme sleutel
• Publieke sleutel

• Unieke ID uitgever certificaat (optioneel)
• Unieke ID eigenaar certificaat (optioneel)
• Lijst van toegepaste extensies (optioneel)

• ObjectID extensie
• Aanduiding of de extensie kritiek (vereist) is

• Signatuur uitgever



7PKI door de ogen van een auditor© Security Academy

De structuur van een X.509 certificaat
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Vragen over certificaten

• Wat wordt er precies gesigneerd door de uitgever?
 
 

• Wat is de grote kracht van deze structuur?
 
 

• Welke beperking zien jullie?
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Vragen over certificaten

• Wat wordt er precies gesigneerd door de uitgever?
• Alle velden voorafgaand aan de handtekening
• Daarom komt dit veld ook als laatste

• Wat is de grote kracht van deze structuur?
• Is onafhankelijk van de gebruikte technologie
• Is uitbreidbaar met aanvullende functionaliteit

• Welke beperking zien jullie?
• Slechts 1 veld voor een digitale handtekening, dus kan maar door 1 

partij gesigneerd worden
• Gevolg: verificatie van de authenticiteit van een certificaat

rust geheel op de digitale handtekening van
slechts één bovenliggende CA!



10PKI door de ogen van een auditor© Security Academy

Certificate Authority

• De Certificate Authority (CA) is de partij die namens de organisatie 
certificaten signeert en uitreikt
• Zou uitsluitend mogen gebeuren als de identiteit van de aanvrager en 

de inhoud van het certificaat geverifieerd zijn
• Kan zowel een interne als een externe partij zijn
• Als het een externe partij betreft wordt deze een Trusted Third Party 

(TTP) genoemd
• Let op: met de term CA kan zowel het systeem dat de certificaten 

aanmaakt en/of signeert als de organisatie die dit systeem uitbaat 
worden aangeduid
• Hier hebben we het over het organisatorische aspect
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Certificate Authority

• Vaak wordt gewerkt met een hiërarchie van CAs
• Een Issuing CA maakt en/of signeert de certificaten van 

eindgebruikers
• Een Intermediate CA maakt en/of signeert de certificaten van Issuing 

CAs
• Een Root CA maakt en/of signeert de certificaten van Issuing CAs

• Dit is dus de meest kritische component
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Certificate Authority

Root CA

Intermediate CAs

Issuing CAs
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Certificate Authority

• Het is mogelijk binnen één CA te werken met verschillende klassen 
van certificaten
• Technisch zijn ze hetzelfde, maar de "striktheid" van de gehanteerde 

procedure waarmee een identiteit wordt vastgesteld verschilt
• Dit is wat een commerciële partij als Verisign bedoelt met een “Class 1” of 

“Class 5” certificaat
• Kan nuttig zijn bij verschillende vormen van gebruik, waarbij de 

benodigde mate van zekerheid niet altijd even groot hoeft te zijn
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Registration Authority

• De partij die het contact met de eindgebruikers verzorgt
• Aanvragen van een certificaat
• Verzoeken tot het signeren van een certificaat

• Is verantwoordelijk voor de verificatie van de identiteit van de 
eigenaar van het (aan te maken en) te signeren certificaat

• Zorgt voor schaalbaarheid door een gedistribueerd model voor de 
interactie met de eindgebruiker
• Contact met eindgebruikers en verificatie van hun identiteit valt 

immers slecht te automatiseren
• Eindgebruiker hoeft ook niet meer naar een (mogelijk) verre

locatie
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De relatie tussen een certificaat, een RA en een CA
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Certificate Revocation List

• Het zal (kunnen) voorkomen dat een uitgereikt certificaat voor het 
einde van z'n levensduur ingetrokken moet worden
• Private Key is gecompromitteerd
• Eigenaar is niet langer betrouwbaar
• Systeem of dienst waarvoor het certificaat gebruikt wordt is niet 

langer betrouwbaar of in gebruik
• De signerende CA is niet langer betrouwbaar
• De status van het certificaat is onduidelijk

• In dit geval wordt de status van het certificaat tijdelijk op 
"CertificateHold" gezet totdat duidelijk is of het wel of niet
ingetrokken moet worden
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Certificate Revocation List

• In dat geval wordt het serienummer ervan door de Issuing CA op 
een soort "zwarte lijst" gezet: de Certificate Revocation List (CRL)
• De geldigheid van de CRL kan worden gecontroleerd doordat deze 

gesigneerd is door de Issuing CA
• De CRL heeft een beperkte geldigheidsduur en moet dus periodiek 

door de Issuing CA vernieuwd worden
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Certificate Revocation List

• Andere partijen aan wie het certificaat wordt aangeboden kunnen 
de CRL raadplegen om te controleren of het certificaat nog 
betrouwbaar is
• Die controle is echter alleen ter kennisgeving, wordt niet 

afgedwongen
• Ook is er technisch niets dat het gebruik van een ingetrokken 

certificaat tegen gaat
• Publicatie van een CRL vond traditioneel plaats via een Directory 

Server
• Tegenwoordig wordt meestal het Online Certificate Status Protocol 

(OCSP) gebruikt
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Certification Path

• Om te kunnen verifiëren dat een certificaat binnen een bepaalde 
omgeving geldig is is het nodig alle handtekeningen vanaf het 
certificaat zelf tot aan de eerste vertrouwde CA te controleren
• Deze keten van handtekeningen wordt het Certification Path 

genoemd
• Soms ook wel Trust Chain

• Alle handtekeningen dienen in de hele keten aanwezig en valide te 
zijn

• De geldigheid van alle andere velden in het certificaat dient te 
worden nagelopen

• Wordt gedaan met behulp van een Certification Path Validation 
Algorithm
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Certification Path

• Het is mogelijk een geldig certificaat te maken dat door de 
eigenaar zelf is gesigneerd
• Dit wordt een "self-signed certificate" genoemd
• Hier is niets mis mee, maar de waarde van het certificaat is daardoor 

wel beperkt
• Waarom?
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Certification Path

• Het is mogelijk een geldig certificaat te maken dat door de 
eigenaar zelf is gesigneerd
• Dit wordt een "self-signed certificate" genoemd
• Hier is niets mis mee, maar de waarde van het certificaat is daardoor 

wel beperkt
• Waarom?
• Niemand heeft bevestigd dat de identiteit van de gebruiker en de in 

het certificaat vermelde identiteit overeenstemmen, dus daarover 
bestaat geen enkele zekerheid
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Hoe beoordeel je de 
betrouwbaarheid

van een PKI?
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Uitgangspunten

• Iedereen die toegang heeft tot de CA (of beter gezegd de Private 
Key van de CA) kan certificaten namens de organisatie aanmaken
• Kan dus certificaten aan zichzelf of derden uitgeven die gesigneerd 

zijn door de organisatie

• Certificaten zijn het digitale equivalent van paspoorten en zorgen 
ervoor dat men in vertrouwen uit kan gaan van de daarin vervatte 
identiteit
• Maakt daardoor betrouwbare identificatie, authenticatie, 

onweerlegbaarheid (non-repudiation) en versleuteling mogelijk

• Om te voorkomen dat dat vertrouwen geschaad wordt dient 
toegang dus zeer beperkt mogelijk te zijn
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Bij het gebruik van een PKI zijn 3 beheeraspecten belangrijk

• Inrichting en beheer van de omgeving

• Certificate Lifecycle Management

• Sleutelbeheer
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Inrichting en beheer van de omgeving: beleid

• De afspraken over de manier waarop de organisatie omgaat met 
haar CA en certificaten dienen vastgelegd te worden in beleid
• Certificate Practice Statement (CPS)

• Extern gericht, wordt gepubliceerd
• Dient de taken en verantwoordelijkheden betreffende het beheer van de 

PKI zodanig te beschrijven dat derden kunnen inschatten hoe 
betrouwbaar deze PKI is
• Uiteraard zonder gevoelige informatie publiek te maken!

• Acceptable Use Policy voor certificaten (AUP)
• Intern gericht
• Wordt “opgelegd” aan de gebruikers van de eigen PKI
• Dient de verantwoordelijkheden van de gebruikers van de

certificaten afdoende te beschrijven
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Inrichting en beheer van de omgeving: procedures

• Procedures voor juist gebruik en beheer van de CA
• Het gaat om functioneel én technisch beheer van de CA
• Het doel moet zijn volledige zekerheid te bieden dat er geen 

onbedoelde activiteiten op de CA plaatsvinden

• Voorafgaand aan de activiteiten
• Zijn voldoende kennis, vaardigheid, middelen en mandaat 

beschikbaar om het werk naar behoren uit te voeren?
• Is duidelijk wie wat doet?
• Is duidelijk onder welke condities dat mag worden gedaan?
• Is duidelijk wie daartoe opdracht/toestemming geeft?
• Is dit alles beschreven en up-to-date?
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Inrichting en beheer van de omgeving: procedures

• Tijdens de activiteiten
• Welke zekerheid wordt geboden dat alleen de juiste functionarissen 

uitsluitend het bedoelde werk uitvoeren?
• Hoe is (niet-logische) toegang tot de werkplek geborgd?
• Is toegang écht tot de aangewezen functionarissen beperkt?
• Wordt een vorm van observatie toegepast?

• Technisch: keylogging, camera’s, etc.
• Niet-technisch: meer-ogen principe

• Hoe robuust zijn de gehanteerde procedures?
• Zijn er single points of failure/knowledge/control?
• Worden afwijkingen al tijdens het werk geconstateerd?
• Kunnen afwijkingen tijdig worden hersteld?
• Worden afwijkingen altijd gemeld?
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Inrichting en beheer van de omgeving: procedures

• Na afloop van de activiteiten
• Kan achteraf altijd worden herleid wie wat heeft gedaan?
• Hoe betrouwbaar zijn de logs waarin dit wordt vastgelegd?
• Wordt manipulatie van die logs door interne (medewerkers) of 

externe (hackers) actoren gedetecteerd?
• Wordt regulier gekeken of de vertrouwelijkheid en integriteit van de 

CA niet gecompromitteerd zijn?

• Let op: als de integriteit van de CA eenmaal (vermoedelijk) is 
aangetast, dan is er geen enkele garantie meer!
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Inrichting en beheer van de omgeving: fysiek

• Fysieke beveiliging hardware
• De hardware dient in een fysiek veilige ruimte te staan
• In hoog-beveiligde omgevingen mag die ruimte niet voor een enkel 

individu zonder begeleiding toegankelijk zijn en dient toegang tot de 
ruimte vastgelegd te worden

• In hoog-beveiligde omgevingen mag er geen randapparatuur op de 
hardware aangesloten kunnen worden
• Anders dan een toetsenbord en muis, en mogelijk een smartcard lezer

• Het systeem mag geen netwerkverbinding hebben of op andere 
wijzen op afstand toegankelijk zijn

• Het systeem mag niet “zomaar” opgestart kunnen worden
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Inrichting en beheer van de omgeving: techniek

• Configuratie hard- en software van de CA
• De BIOS of UEFI dient “gehard” te zijn
• Installatie van het OS en de CA dient vanaf offline media te gebeuren

• Vergeet niet dat tijdens installatie een OS (en andere software) erg 
kwetsbaar is, want fatsoenlijke beveiliging moet nog plaatsvinden en 
benodigde patches zijn nog niet geïnstalleerd

• Het OS dient “gehard” te zijn
• Welke standaard is daarbij gekozen?

• Toegangsbeheer moet zodanig worden ingericht dat uitsluitend 
beheerders van de CA het systeem kunnen gebruiken
• Wat doe je met systeembeheer op dit systeem?

• Logging en monitoring dient goed ingericht te zijn
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Inrichting en beheer van de omgeving: techniek

• Configuratie hard- en software van de CA
• Er mag uitsluitend voor de CA noodzakelijke software 

geïnstalleerd worden
• Ook voor de CA geldt dat toegang uitsluitend voor de beheerders van 

de CA mogelijk moet zijn
• En ook op CA-niveau dient logging en monitoring goed ingericht te 

zijn
• Installatie van integriteitsmonitoring kan erg nuttig zijn
• Installatie van traditionele beveiligssoftware is onnodig en zelfs 

onwenselijk
• Antivirus zonder updates?
• Een firewall zonder netwerk?
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Inrichting en beheer van de omgeving: techniek

• Dillema: maak je backups of niet?
• Qua vertrouwelijkheid doe je het liever niet
• Qua disaster recovery doe je het liever wel

• Veel van deze problemen kunnen worden “opgelost” door het 
gebruik van een Hardware Storage Module (HSM)
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Certificate Lifecycle Management

• Aanmaak certificaat
• Welke algoritmen worden gebruikt?

• De veiligheid van algoritmen is niet absoluut!
• Worden alleen veilige algoritmen gebruikt?
• Wordt regulier bewaakt dat dit nog steeds het geval is?
• Wat wordt gedaan als een algoritme niet langer betrouwbaar is?

• Voorbeelden van ongewenste algoritmen
• Anonymous Diffie-Hellman en NULL suites (bieden geen beveiliging)
• MD5 is niet langer veilig
• RC4 is niet langer veilig
• 3DES is niet langer veilig
• SHA-1 is op korte termijn niet meer veilig, wordt niet meer

geaccepteerd
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Certificate Lifecycle Management

• Aanmaak certificaat
• Bieden de gekozen sleutellengtes voldoende zekerheid?

• Niet alleen nu, maar gedurende de hele levensduur van het certificaat
• Voorbeeld: RSA sleutels zouden nu al niet meer korter moeten zijn dan 

2048 bits
• Kijk op https://www.keylength.com/en/compare/ voor de actuele stand 

van zaken

https://www.keylength.com/en/compare/
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Certificate Lifecycle Management

• Aanmaak certificaat
• In geval van SLL dient ook gekeken te worden naar de 

betrouwbaarheid van de gebruikte protocollen
• SSLv2 is niet veilig (DROWN)
• SSLv3 is zwak en niet veilig voor gebruik op het web (POODLE)
• TLSv1 wordt nog veel gebruikt, maar kent problemen (BEAST)
• TLSv1.1 is voor zover bekend nog veilig, maar verouderd qua 

ondersteunde algoritmen
• TLSv1.2 is voor zover bekend veilig



36PKI door de ogen van een auditor© Security Academy

Certificate Lifecycle Management

• Aanmaak certificaat
• Is het systeem waarop het certificaat wordt aangemaakt 

betrouwbaar?
• Hoeft immers niet altijd binnen de eigen “span of control” te vallen
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Certificate Lifecycle Management

• Aanmaak certificaat
• Hoe wordt het certificaat aangemaakt?
• Door wie wordt het certificaat aangemaakt?

• Heeft grote implicaties, zegt namelijk iets over wie toegang heeft tot de 
Private Key!

• Voor wie wordt het certificaat aangemaakt?
• Voor welke vormen van gebruik wordt het certificaat aangemaakt?
• Zijn alle velden conform de afspraken ingevuld?
• Hoe lang moet het certificaat geldig zijn?
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Certificate Lifecycle Management

• Aanmaak verzoek tot signeren certificaat
• Is alleen nodig indien de maker van het certificaat niet beheerder van 

de CA is
• Dit gebeurt door een Certificate Signing Request (CSR) in te dienen
• Wie mag dat doen?
• Aan wie mag dat verzoek gericht worden?

• Direct aan de functionarissen van de CA?
• Uitsluitend aan functionarissen van een RA?
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Certificate Lifecycle Management

• Controle identiteit aanvrager en inhoud certificaat
• Is alleen nodig indien de maker van het certificaat niet beheerder van 

de CA is
• Is de aanvrager echt wie hij beweert te zijn?
• Waarvoor gaat dit certificaat gebruikt worden?
• Stemt de inhoud van het certificaat daarmee overeen?
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Certificate Lifecycle Management

• Signeren certificaat
• Wie mag certificaten namens de organisatie signeren?
• Hoe wordt dat gedaan?
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Certificate Lifecycle Management

• Escrow (controversieel en optioneel)
• Dient er een kopie van door of namens de organisatie gebruikte 

certificaten (en bijbehorende Private Key!) bewaard te worden door 
een ander dan de eigenaar?
• Welke gevolgen heeft het als de Private Key zoek raakt of onbruikbaar 

wordt?
• Welke gevolgen heeft het als de eigenaar van de Private Key niet 

beschikbaar is?
• Welke gevolgen heeft het als de passphrase (o.i.d.) van de Private Key niet 

meer bekend is?
• Let op: escrow houdt automatisch in dat de sleutel niet meer privé is 

en dat er nu meerdere bronnen voor compromittering zijn!
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Certificate Lifecycle Management

• Publicatie en distributie certificaat
• Het certificaat bevat geen geheim en kan dus zonder problemen 

gepubliceerd worden
• Distributie naar de gebruiker toe stelt normaal dan ook geen 

bijzonder eisen qua beveiliging
• Tenzij het certificaat niet door de eigenaar/gebruiker zelf is 

aangemaakt
• In dat geval heeft de maker van het certificaat immers ook de Private 

Key aangemaakt en moet deze overgedragen worden aan de 
eigenaar/gebruiker
• Via een veilig kanaal, het gaat immers om een Private Key!
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Certificate Lifecycle Management

• Gebruik certificaat
• Wie mag het certificaat waarvoor gebruiken?

• Let op: het uitreiken van een certificaat kan potentieel 
aansprakelijkheidsaspecten impliceren!

• Worden gebruikers goed voorgelicht?
• Worden afspraken (beleid en procedures) over gebruik nageleefd?
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Certificate Lifecycle Management

• Intrekken of verloop certificaat
• Wie mag een certificaat intrekken?
• Onder welke voorwaarden mag of moet dat?
• Binnen hoeveel tijd dient dat te gebeuren?
• Wat zijn de gevolgen van wel of niet het intrekken van een 

certificaat?
• Beiden dienen beschouwd te worden!

• Wie bewaakt “natuurlijk verloop” van certificaten en eventueel tijdige 
vervanging?
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Sleutelbeheer

• Certificaten bevatten publieke sleutels, waarbij dus per definitie 
private sleutels horen

• Het beheer van zowel publieke als private sleutels valt onder de 
noemer sleutelbeheer

• Het beheer van publieke sleutels richt zich vooral op de publicatie 
ervan en stelt verder weinig bijzondere eisen
• Kan bijvoorbeeld middels een Key Server of webserver
• Het gaat om publieke sleutels, dus qua beveiliging is dit niet zo 

spannend
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Sleutelbeheer

• Het beheer van private sleutels is daarentegen kritiek
• Wordt een private sleutel gecompromitteerd, dan is het bijbehorende 

certificaat direct niet meer te vertrouwen
• Zelfs een vermoeden van compromittering kan al voldoende zijn om 

een certificaat onbruikbaar te maken voor bepaalde doelen
• Is afhankelijk van de benodigde mate van zekerheid over de identiteit 

van de gebruiker van het certificaat
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Sleutelbeheer

• Vergt dus goede afspraken over veilige opslag en gebruik van
private sleutels
• Is de plek waar de private sleutels zijn opgeslagen uitsluitend 

toegankelijk voor de “eigenaar” ervan?
• Kijk naar de fysieke én de logische beveiliging van het opslagmedium
• Indien de sleutel op een “gewoon” opslagmedium is opgeslagen, zijn de 

toegangsrechten in het bestandssysteem dan adequaat afgeschermd?
• Indien meer zekerheid benodigd is, wordt dan gebruik gemaakt van 

daartoe geëigende opslagmiddelen?
• Beveiligde USB-stick
• Smart Card
• Hardware Storage Module (HSM)

• Adagium hackers : fysieke toegang = game over!
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Sleutelbeheer

• Vergt dus goede afspraken over veilige opslag en gebruik van 
private sleutels
• Zijn private sleutels voorzien van adequate authenticatie?

• Sterk genoeg om ook bij compromittering van het opslagmedium 
voldoende zekerheid te bieden?

• Wordt waar mogelijk en zinnig multiple-factor authenticatie
toegepast?

• Is het authenticatiemiddel daadwerkelijk uitsluitend beschikbaar voor de 
beoogd gebruiker?
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Sleutelbeheer

• Vergt dus goede afspraken over veilige opslag en gebruik van 
private sleutels
• Is de geldigheid van deze authenticatie beperkt?

• In tijd
• Hoe lang blijft een sessie geldig?
• Zijn er “vensters” waarbinnen de sleutel gebruikt mag worden?

• In omgeving
• Op welke systemen kan de sleutel worden gebruikt?

• Interne versus externe systemen
• Aangewezen systemen

• Worden er bijzondere eisen aan deze systemen gesteld?
• Connected versus stand-alone
• Security scans
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Sleutelbeheer

• Hoe wordt de vertrouwelijkheid en integriteit van de private 
sleutel(s) bewaakt?
• Worden er detectiemidelen gebruikt?
• Wordt daar ook daadwerkelijk regelmatig naar gekeken?

• Hoe wordt er gehandeld bij (een vermoeden van) compromittering 
van een private sleutel?
• Melding
• Follow-up
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Sleutelbeheer

• Vergeet niet ook te kijken naar de implicaties van maken van 
backups
• Van de sleutels zelf
• Van opslagmedia waarin zich mogelijk sleutels bevinden

• Bevat een backup private sleutels, dan dienen die op dezelfde 
wijze beveiligd te worden als de sleutels zelf
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Vragen ...
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